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1 Bevezeto

Ebben a tananyagban a kis irodai halézatok kialakitdsanak alapjait, valamint a
biztonsagos Uzemeltetéséhez szikséges ismereteket mutatjuk be. Ma mar a legkisebb
vallalkozasok sem tudnak hatékonyan mikodni megfelelé informatikai rendszer nélkdl.
Gondoljunk csak bele, ma mar egy egszerl addbevallas bekildése is megkdveteli az
internetes kommunikaciot. A kisebb vallalkozdsok nem engedhetik meg maguknak egy

bonyolult és kdltséges informatikai rendszer Gizemeltetéseét.

A tananyag elsé felében atnézzik azokat az ismereteket amelyeket méar korabban

megtanultal: megnézzik, hogy hogyan folyik a kommunikacié az interneten.

Attekintjik, mi az a rétegzett halozati architektira. Osszehsonlitjuk az OSI és a TCP/IP
modelleket. Roviden éattekintink néhany protokollt, és megnézzik hogyan néz ki a

cimzés folyamata az internetes kommunikacio soran.

A tananyagban bemutatjuk azokat az eszktzoket, amelyeket egy kis iroddban minden
nap hasznalunk. Megnézzik, hogy mikor célszeri vezetékes vagy esetleg
vezetéknélkuli megoldasokban gondolkodni egy kis irodai hél6zat kialakitasa soran.

Attekinjik, hogy hogyan kapcshaté egy kis irodai halozat az internetre.

Azonban az internetre csatlakozo kis irodai halozat, mindenféle rosszindulatt
tamadasnak ki lehetsz téve. Az ilyen tAmadasok ellen fel kell késziteni a hal6zatot.
Minden kisvallalkozas rendelkezi olyan informéaciokkal, amiket nem osztana meg

masokkal.
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1.1 Szamitdégép halézatok torténete, fejl 6désenek f 6bb lépesei

Az Internet torténete az 1960-as évekre nyudlik vissza. 1969-ben az USA
Hadugyminisztériuma telefonvonalon egy kisérleti jellegli, csomagkapcsolt halozatot
hozott létre (ARPAnet: Advanced Research Projects Agency Network). A halézathoz
egyre tbbben kapcsolddtak hozza (pl. oktatasi és kutatasi intézmények). Az ARPAnet
mellett Iétrehoztdk a hasonlé technolégidval mikodé MiLnet (Military Network)

hélozatot, és 1983-ban a két hal6zatot 6sszekapcsoltak.

1.1. abra Az ARPANET 1973 szeptemberében
Az ARPANET-hez ezutan tobb halézat is hozzékapcsolddott; pl. a Minet (a MILnet
eurépai megfeleléje), a SATnet és WIDEBAND (miholdas hal6zatok), az NFSnet
(National Science Foundation Network), a BlTnet (Because It's Time Network), a

USEnet, stb. Igy alakult ki az, amit ma Internet néven ismeriink. Az 1990-es években
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mar a nagy szamitogépes kereskedelmi szolgaltatdé kdzpontok (CompuServe, America
Online, stb.) is elérhetbek lettek az Interneten keresztiil és az Uzleti alkalmazésok kore
azota is rohamosan bévil. Jelenleg tobb tizezer kulonb6zd szamitégépes halozat
érheté el az Interneten, kiszolgalva tébb tizmillié felhaszndldét. Az Internet az

intézményeken belili informacio szervezésére is hatassal van: kialakult az intranet, az

sz

Jelenleg Eurdpat és Amerikat az 6ceanon at Uvegkabelek kotik dssze, €s miholdon
keresztll is lehetséges az adatok atvitele. A jovd lehetséges perspektivai kozeé tartozik
az informatikai, hirkozld, telekommunikacios és szérakoztaté iparagak osszefonddasa
és az Internet halézat egységes kommunikacios kézegként torténé hasznélata (un. ICE
age: Information - Communication - Entertainment). A nagy adatatviteli sebességet (un.
savszélesséeget) igényl6 multimédias alkalmazasok 0 technolégiai megoldasok
kifejlesztését igénylik, amelyek biztositjdk a multimédia informaciok (pl. hangok,
mozgoképek) folyamatos atvitelét, azaz pl. garantaljak az atvitelhez szikséges

minimalis savszélességet.

1.2 Mi akis iroda halozat?

A kis irodai vagy SOHO (Small Office Home Office) halozat a helyi halézatok egy fajtaja

amely a kis irodakban valé hasznalatra terveztek.
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1.2. abra Kis irodai halézat tipikus felépitése

Helyi halézatokra jellemzéen a kis irodai hal6zatokra mind vezetékes mind vezeték
nélkili médon kapcsolddnak a szamitogépek. Mivel Uzleti hdlozatrél van sz6 a halozat
szokasos elemi tovdbba még a nyomtatdk, ritkabban IP telefonok és faxok. A halézatra
kapcsolddd gépek szama altalaban egy és tiz kdzott van. Az 1.2. abran egy tipikus kis
irodai hal6zat lathato.
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2 Az internetes kommunikacio alapjai

2.1 A rétegzett hal6zati architektura

A korszerl szamitogép-haldzatok tervezését szigoruan strukturalt médon végzik, ami
azt jelenti, hogy a hal6ézat egymasra épulé részeit rétegekbe (layer) vagy mas néven
szintekbe (level) szervezik. Szamuk, nevik, tartalmuk, funkciojuk minden héal6zaton
mas és mas. A rétegek csak a kdzvetlendl alattuk, illetve felettik 1évé réteggel tudjak

tartani a kapcsolatot egy réteginterfész-en (hal6zati kartya) keresztul.

Kodnnyebb érthetéség kedvéért nézziink meg egy mindennapi rétegzett kommunikaciot
(2.1. &bra).
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2.1. 4bra Rétegzett kommunikacio

Ahogy az abra mutatja a kommunikacié mindkét oldalan kilénb6zé szintek vannak.
Ezek a szintek a masik oldal ugyanezen szintjével kommunikalnak, mikézben az alattuk

lévé szint szolgaltatdsara tAmaszkodnak és a felettiik lévének szolgaltatast nyujtanak.

A szintek kozti kommunikacié szabalyait az abra kézepén lathatjuk. Ezeket protokollnak

nevezzuk.

Tegyuk fel, hogy Indonézia minisztere egy gesztust szeretne kildeni a kenyai
miniszternek. Ezt kifejti a tanacsadojanak, aki megfogalmazza az Uizenetet és megkéri a
forditot, hogy forditsa le. Mikor a fordito elkészll a forditassal azt a titkar legépeli. A

gépelt levelet leklldi a postazéba, ahol boritékba teszik, majd a postaban bélyeget
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tesznek ra, végul postazsakba helyezik és elszallitjak. A fogaddi oldalon ez a folyamat

visszafelé jatszodik le, ahogy az abra is mutatja.

A fenti folyamatban bemutatott kommunikéaciéhoz hasonléan, a szamitoégép halézatok
esetén a kulonbdzé munkaéllomasokon 1évé azonos rétegek egymassal beszélgetnek,
informaljadk egymast az aktualis adatcsomag paramétereirél (pl.: adathossz, csomag
sorszama stb.). Ezek az informaciok fejléc formajaban hozzacsatolédnak az adathoz,
amikor az érintett rétegen halad keresztil. Lejutva a kovetkez rétegbe szintén kap egy
informacios fejlécet, ennek megfeleléen mire az adat a fizikai réteget elhagyja, mar
valéjdban joval nagyobb, mint amikor az elindult. A vevé oldalon a rétegek lecsatoljak
az informaciokat, ennek alapjan ellenérzik az adatcsomagokat, és amennyiben
hibatlannak bizonyultak, akkor a "megcsonkitott" adatcsomagok a kdvetkezé rétegnek

adédnak at immar folfelé.

2.2 OSI és TCP/IP modell

Az OSI modellje a kulonb6zé protokollok &ltal nyujtott funkciokat egymasra épilé
rétegekbe sorolja. Minden réteg csak és kizarélag az alsébb rétegek altal nyujtott
funkcidkra tAmaszkodhat, és az altala megvaldsitott funkcidkat pedig csak felette 1évo
réteg szamara nyujthatja. A rendszert, amelyben a protokollok viselkedését az
egymasra epulé rétegek valésitjiak meg, gyakran nevezik 'protokoll veremnek' vagy
'veremnek'. A protokoll verem mind hardver szinten, mind pedig szoftveresen is
megvaldsithatd, vagy a két megoldas keverékeként is. Tipikusan csak az alsébb
rétegek azok, amelyeket hardver szinten (is) megvaldsitanak, mig a felsébb rétegek

szoftveresen kertilnek megvaldsitasra.
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2.1. dbra Az OSI modell

Ez az OSI modell alapvetéen meghataroz6 volt a szamitastechnika és hal6zatokkal
foglalkoz6 ipar szamara. A legfontosabb eredmény az volt, hogy olyan specifikacidkat
hataroztak meg, amelyek pontosan leirtak, hogyan Iéphet egy réteg kapcsolatba egy
masik réteggel. Ez azt jelenti a gyakorlatban, hogy egy gyarté altal irt réteg programja
egyltt tud mdkodni egy masik gyarté altal készitett programmal (feltéve, hogy az

el6éirdsokat mindketten pontosan betartottak).
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Fizikai réteg

Az OSI modell aljan helyezkedik el a fizikai réteg, amely a halozat fizikai jellemzdivel all
kapcsolatban: milyen kabelek és csatlakozok hasznélhatéak, a kabelek milyen

hosszuak lehetnek stb.

A fizikai réteg masik aspektusa a halézaton tovabbitott elektronikus jelek leirasa,
azonban ezeknek a jeleknek a jelentésével nem foglalkozik, csak pl. a logikai 1 és 0

szintjének meghatarozasara szoritkozik.

A fizikai réteg eszkozei kozul megemlithetjik pl. a repeater-t (jelismétl) és a haldzati
csatolokartyat. Az el6bbi eszkodzt akkor hasznaljuk, ha a fizikai réteg &ltal megadott
hossznal hosszabb kabelt kivanunk hasznélni a halozat kiterjesztése eérdekében.
Mikodése soran a bemenetére érkezd jeleket a repeater minden vizsgalat nélkil

tovabbitja a kimenetére.

Adatkapcsolati réteg

Az adatkapcsolati réteg elsédleges feladata, hogy a halézat csomoépontjai kozott

hibamentes atvitelt biztositson illetve az adatkeretek kezelése.

Mig a fizikai réteg csak az egyes jelekkel (0,1) foglalkozott, addig az adatkapcsolati
réteg a jelek sorozatat un. adatkeretekben vizsgélja. Az adatkeretek tobbnyire nx100
byte hosszusaguak. A kuldé gép adatkapcsolati rétege a keret tartalmat felhasznalva

elvégez egy szamitast az adatkereten, melynek eredményét hozzacsatolja a kerethez.
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A fogadd gép adatkapcsolati rétege megismétli ezt a miveletet és a kapott eredményt
Osszehasonlitia a kerethez csatolt értékkel, ezzel biztositva a keretek

sérulésmentességének ellenérzését. Ha a keret sérulésmentes, akkor a fogadd gép

adatkapcsolati rétege kild egy un. nyugtajelet a kildé gép adatkapcsolati rétegének.

Az adatkapcsolati réteg szintjén minden egyes halézati eszkdz egyedi azonositéval
rendelkezik, amelyet az eszkb6z gyartdsa soran megvéltoztathatatlanul rendelnek az

eszk6zhoz. Ez az azonosité az un. MAC (Media Access Controll).

A MAC magyar forditasa rendszerint Fizikai cim. Ha a Sart/Futtatas-ra klikkeltink, majd
a megjelend ablakba beirjuk a cmd parancsot, a karakteres fellletld parancssori
ablakban az ipconfig /all parancs kiadasaval megjelenithetjik gépink bizonyos haldzati
adatait.

Halozati réteg

A hélozati réteg végzi a szamitdgépes halézatokban a szamitogépek kozotti
kommunikacié soran az adatok Utvonalanak megvalasztasat (természetesen ez csak
akkor lehetséges, ha tobb utvonal is rendelkezésre all az adatok tovabbitaséara). Az itt

alkalmazott protokoll feladata tehat az utvalasztas és a logikai cimzés.

Ahogy az el6z6 fejezetben méar emlitettik, a halézati eszk6zok rendelkeznek egy olyan
azonositoval, amelyet az elééllitasuk sorén rendeltek hozza az eszk6zh6z és amelyet
nem tudunk megvaltoztatni (MAC). Ha az adatokat tobbféle Uton (esetleg kilonb6zé
tipusu halézatokon) kell tovabbitani, akkor a MAC alapjan ez nem lehetséges, mert a

MAC nem tartalmaz informéciét arrdl, hogy az adott eszkdz melyik hal6zatban talalhato.
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Ha olyan cimzési mddszert akarunk hasznalni, ahol az eszk6z azonositéja informaciot
szolgdltat arrél is, hogy az adott eszkdz melyik halézatban helyezkedik el, illetve

amelyeknél mi hatarozhatjuk meg az eszkdzok azonositdsara szolgalé cimet, akkor a

logikai cimzést kell hasznalnunk.

A logikai cimzést a halézati réteg protokolljaival valosithatjuk meg, (ilyen pl. az IP
(Internet Protocol), amelyet rendszerint parban hasznalnak a TCP -vel (Transmission
Control Protocol), ezekrdl részletesebben majd a késébbiekben beszélink), azaz a
halozati protokoll feladata, hogy a MAC azonositokhoz hozzarendeljek a megfelelé
logikai cimet, amely alapjan méar azonosithaté nem csak az eszkdz, de az a halézat is,

amelyben az eszkoz talalhato.

SzAllitasi réteg

A szallitasi réteg azeért felel, hogy az adatcsomagok megbizhatéan és hibamentesen
eljussanak az egyik szamitégéptél a masikig. Ezt ugy teszi, hogy kapcsolatot teremt a
halozati eszk6zok kozott, nyugtdzza a csomagok kézbesitését és ujra elkildi az

elveszett vagy sértilt csomagokat.

A szallitasi réteg a nagyméretli adatcsomagokat kisebb méretli csomagokka darabolja
a hatékonyabb szallitds érdekében. A fogadd szamitogép ezeket a csomagokat

Osszeilleszti, és megvizsgalja, hogy minden adatcsomag megérkezett-e?

Bizonyos esetekben a sebesség és a hatékonysag fontosabb, mint a megbizhatosag.
llyenkor a kildé fél nem foglalkozik az adatok elkildése elétt a kapcsolat felépitésével,

csupan elkildi a csomagokat.
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Viszonyréteg

A kapcsolati viszony (session) azt jelenti, hogy két szamitégép kozott kiépul a
kommunikacios kapcsolat, adatok jutnak el egyik géptél a masikig (szallitasi réteg

feladata), majd az adataramlas befejezésével a kapcsolat megszinik a két gép kozott.

Megijelenitési réteg

A megjelenitési (prezentaciés) réteg felel azért, hogyan jelennek meg az adatok az
alkalmazasok szamara. Pl. a legtobb szamitégép és operaciés rendszer (Windows,
Unix, Macintosh) un. ASCII (American Standard Code for Information Interchange)
kodolast hasznal az adatok kodolasara. Azonban mas szamitogépek (pl. IBM
mainframe-ek) EBCDIC (Extended Binary Coded Decimal Interchange Code) kdédolast
hasznélnak. Az ASCIl és az EBDIC nem kompatibilisek egymassal, ezért ha egy
Windows-t futtatdé szamitogép kapcsolddni akar egy IBM mainframe-hez, a

megjelenitési réteg feladata az adatkonverzi6 elvégzése.

A megjelnitési réteg az adatkonverzion tul képes az adatok tomoritésére és

titkositasara is.

Alkalmazasi réteg

Az alkalmazasi réteg (az OSI modell legfelsé rétege) a felhasznalbi programok szamara

biztositia a halézati kommunikaciot. Az elnevezés megtévesztd lehet, mert pl. az
15
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Outlook Express nem része a rétegnek, de a kimend levelek tovabbitaséért felelés

protokoll (SMTP, Simple Mail Transfer Protocoll) igen.

A TCP/IP egy olyan réteges hal6zati modell, amely a vilagméreti halézat, az

INTERNET alapjaul szolgal. Négy rétegbdl all:

Halézat elérési réteg (Network Interface)

Az OSI-modell két also szintjének felel meg. Ez biztositja a kapcsolatot a csomopontok

kozott.

Halozati réteg (Internet)

Az OSI-modell halozati rétegének felel meg, a csomagok uUtvonal kijelolését végzi a
hal6zatok kdzott. Az Gzenetvezérld protokoll cim meghatarozé eljarasa az IP (Internet
Protocol), a foglalt cimet hatarozza meg. A rétegben eléfordulé események és hibak
jelzésére az Internet Control Message Protocol, az Internet Vezeérl6uzenet Protokoll

szolgal.

Transzport réteg (Transport):

Az OSI model szallitasi-halozati rétegének felel meg. A létesitett és €l kapcsolat

fenntartasat biztositja.
16
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Két rétegprotokollbdl all:

» a Transmission Control Protocol (TCP), azaz a tovabbitast szabalyozo eljarasbal
és

* a User Datagram Protocol (UDP), mint 0&sszekottetésmentes szallitasi
protokollbdl

Alkalmazasi réteg (Application)

Felhasznaloi és haldzati kapcsolatot biztositd programok.

TCP/IP O3Sl
.- | Alkalmazasi |
ALKALMAZASOK - T
TELNET, SMTP,FTP o Megjelenitési |
TRANSZPORT RETEG | Egylittmikédeépi
(TCP) |
... | szaliitasi |
HALOZATI RETEG T
(ROUTING - IP) o Hallozatl |
HALOZAT ELERESI (F) | Adatkilpcsolatﬂ
-—... | Fizikai |

TCP/IP - 0S| RETEG-MEGFELELTETESEK

2.2 abra Az OSI és aTCP/IP modell
Minden réteg az adat tovabbitasa el6tt beadgyazza a felette levé rétegtdl kapott

informaciot. Ez megint egy hétk6znapi példaval mutathaté be: a fé6ndk odaadja a
17
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terméket a titkarnéjének hogy kildje el az egyik tgyfélnek. A titkarné beleteszi egy
szatyorba, kikeresi a cimet és odaadja az aszisztensének hogy intézze el a postazast.
Az aszisztens szépen becsomagolja, felcimzi, és sz6l a DHL-nek hogy j6jjon és vigye el
a csomagot. A DHL mikor megérkezik kitdlti a sajat csomagkisérd lapjat. A DHL
nemzetkdzi kézpontban a csomagra raragasztanak néhany cimkét, mely segit a tobbi
nemzetkozi kozpontnak illetve a szallitas tobbi résztvevéjének hogy a Lengyelorszag az
Poland-ot jelent. (Lengyelorszagot nembiztos hogy més orszagban tudjak hogy mi az...)
Lengyelorszagi kbzpontban latjak hogy kinek cimezték, kiszallitjak, az ottani aszisztens
atveszi a csomagot, latja hogy a cégnek kudldték, kibontja, majd latva hogy az
igazgatdénak vagy legalabbis valamelyik management tagnak koldték kildték atadja a
tikarnének. A titkarn® kiveszi a csomagot a szatyorbdl, latja hogy az igazgaténak van

cimezve, igy atadja az igazgatonak.

Ez a folyamat a beagyazas (encapsulation) illtve a beagyazott csomagok kibontasa
(decapsulation).
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Application
layer
: Data
Transport Application data
layer
TCRIUDP
¢ e Data
Network TCP segment or UDP packet
layer
P TCRIUDP
3 header | header Dal
Data link IF datagram
layer
Frame P TCP/UDP Data Frame
header | header header trailer
Physical | Network frame
network

2.3 abra A beagyazas folyamata

2.3 Protokollok

Az informatikdban a protokoll egy egyezmény, vagy szabvany, amely leirja, hogy a
halozat résztvevéi miképp tudnak egyméassal kommunikalni. Ez tébbnyire a kapcsolat

felvételét, kommunikaciot, adat tovabbitast jelent.

Gyakorlati szempontbdl a protokoll azt mondja meg, hogy milyen sorrendben milyen
protokoll-Uzeneteket kildhetnek egymasnak a csomépontok, illetve az Gizenetek pontos

felépitéseét, az abban szerepl6 adatok jelentését is megadja.
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protololl
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2.4. abra Protokollok attekintése

A protokolloknak igen sok, és teljesen eltérd filozofiaja formaja Iétezik. Vannak olyan

protokollok, melyek minden aprd részletet definidlnak (példaul ATM), és vannak,

amelyek sok technikai kérdést nyitva hagynak, és rabizzak az implementalora (példaul

TCP protokollnal implementacio fliggé a csomagkuldés sebességének megvalasztasa).

Az el6bbiek féleg a tavkozlésre jellemzéek, utdbbiakat féleg a kommunikaciot

informatikai oldalrél kozelitékre jellemzd6. El6bbi elénye a j6 kompatibilitds, utdbbié a

rugalmassag.

Két eszkoz kozott a kommunikaciot altalaban nem egy, hanem tobb protokoll valdsitja

meg. Ezek tébbnyire egymasra épulnek. Erre j0 példa az TCP/IP Ethernet hél6zaton.
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Ha a wikipedia oldalakat bongéssziik, a béngészénk HTTP protokoll segitségével éri el
a kiszolgalé webszervert. A HTTP a web protokollja. Hogy odaérjen, a szamitdégépink
becsomagolja TCP-protokoll szerint is (a TCP segitségével tud két eltéré6 szamitbgépen
Iévé program beszélgetni). Ezt a szamitdégéplnk tovabb csomagolja IP-csomagokba (az
IP az internet alapprotokollja), hogy igy utazzon at az interneten. Az IP-csomagok, ha
helyi halozaton kozlekednek, Ethernet-keretekbe vannak csomagolva, mert Ethernet
"nyelven” beszélget egymassal két halokartya. Ez aztan elektromos jelek formajaban
(amelyeket szintén protokoll ir le) elhagyja a szamitogépinket. Miutdn megérkezett
rendeltetési helyére, ott a csomagolasi folyamat a masik irdnyba is megtorténik, és a

webszerver megkapja a kérésinket.

2.4 Cimzés

Az IP azonos fellletet igyekszik adni minden hélozati eszkéz felé. Ebben nagy szerepet
jatszik a cimzés felépitése, ami minden fizikai médian logikai cim, és a logikai-fizikai
cim kozti dsszerendelést a protokoll végzi el. Megjegyzendd, hogy az IP cim és a

halozati eszkoz fizikai cime kdzott nincs 6sszefliggés.

Az IP cim egy 32 bites szam, ami 4 byte-nak felel meg. irasi formaja a kovetkezé:
192.168.2.1

Ahol két pont kozoétt egy byte-nak megfeleld tizes szamrendszerbeli szam van. Ez a cim
az egeész interneten (ill. az intraneten, hogy ha a nagy halé nem elérhetd) egyedi.
Minden halézati eszkdznek sajat cime van, tehat ha egy szamitogépben tobb halozati

eszkoz van (t6bb ethernet kartya pl) , akkor az a gép tébb cimen is elérhetd.
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A cimen kivul a célgépen meg kell nevezniink egy szolgaltatast amit el kivanunk érni.
Erre az an. portcim szolgal, ami egy 16 bites szam. A portcimek egy része elére
meghatarozott szolgaltatasoknak van lefoglalva, példaul a 23-as port a telnet, 21-es az

ftp, 25-0s pedig a levelezés szamara foglalt.
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3 Kis irodai halézatok felépitése

3.1 Kisirodakban leggyakrabban hasznalt eszk6zdk

A kis irodakban hasznélt eszkozok A&ltaldban a kulonbdzé asztali és laptop
szamitogépek, napjainkban egyre gyakrabban a tablagépek és az okostelefonok.

Mindezek mellett elengedhetetlen a nyomtato.

3.1.1 Asztali gépek

Az asztali szamitégép éaltaldban olyan személyi szamitogepet (PC) jelent, amely a
hordozhatd eszkd6zokhtz képest viszonylag kotott helyen (példaul egy iréasztalon)
makodik. A mikroprocesszoros rendszerek fejlédésének és vilagméretl elterjedésének

kdszbnhetéen az asztalon elféré szamitoégépek rendkivil ismertté valtak.
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3.1. dbra Asztali szamitégép

Manapsag a kifejezés altaldban a szamitogéphaz formajara, méretére értendd. Az
asztali szamitdégépek kulseje ma mar széles skalat jelent a hagyoméanyos allé- vagy
fekvéhazaktol az LCD képerny6k hatsé részeébe épitett minimalis sulyd és meéretl
gépekig. Az asztali szamitégép kifejezés (kulénésen angolszasz nyelvterileteken)
horizontalis orientaltsdgu hazat, r4 elhelyezett monitort jelent, ezzel is helyet spérolva
az irdasztalon. A legtébb modern asztali szamitégépnek kilén monitora és billentyizete

van.

Az asztali szamitdégépek egyik f6 elénye mas tipusu, nagyobb integraltsaggal
rendelkezé gépek esetén (mint amilyenek a notebookok), az alkatrészek kozotti
nagyobb foku szabvanyositas, amely adott esetben olcsébba teheti az elromlott, vagy
elavult részegységek cseréjét. Példaul, a piac asztali szamitégépei kozil szinte
mindegyik az ATX szabvanyt hasznélja. igy (egyéb feltételek szempontba vételével) a
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géphaz, az alaplap, és a tapegység szabadon cserélhet6. Az asztali szamitégépek
bévitése Ujabb egységekkel olyan szabvanyos bévitéhelyek igénybevételével torténhet,
mint a PCI, a PCI Express, amelyekbdl altalaban tébb is rendelkezésre all. Ezzel
szemben a hordozhatd gépek altaldban egyetlen MiniPCl és PCMCIA bdvitéhellyel
rendelkeznek. Ez tobb mas szemponttal egyutt azt jelenti, hogy az asztali gépek

olcsdbban, és egyszeribben bévithetéek.

Egy masik elény a halézati aramforrasrdl valé mikodeés, igy nem kell a kritikus

szempontok k6zé emelni az aramfogyasztasi kérdéseket.

3.1.2 Mobil eszk6zok: Notebookok, tabletek, okostel  efonok

A notebook és a laptop angol eredetl szavak, és az informatikdban a hordozhato
személyi szamitogépeket takarjdk. Ezek teljes értékli PC-k, az asztali valtozatokhoz
képest a lényegi kilonbség a kompakt formai kivitelezésben és a hordozhatésagban

rejlik.

3.2. &bra Laptop
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Ugyanazokat a funkciokat betolté alkatrészekbdl épul fel, ezek azonban jellemzéen
kisebb meéretiek, konnyebbek, kevesebb hét termelnek, és kevesebb energiat is
fogyasztanak, mint az asztali PC-kben megtalalhatdé megfeleldik. Ezt részben
korszerlibb anyagokkal, részben a hordozhatésagot szem el6tt tartd tervezéssel és
gyartastechnologiaval érik el. A notebookok ugyanazokat a szoftvereket futtatjak, mint
az asztali gépek, igy a laptopokra ugyanaz a Windows, Linux vagy OS X alkalmazasok
telepithetéek. A hordozhaté szamitégépek ma mar szinte kivétel nélkidl Ujratolthetd
akkumulatorral szerelve vasarolhatbak meg, amelyek révén tobb orat is képesek

elektromos halézat nélkul izemelni.

A tablagép vagy tablet PC egy hordozhat6 szamitogép, amelyet leginkabb
tartalomfogyasztasra fejlesztettek ki. Az eszkb6z méretéhez képest nagy kijelzé mérettel
rendelkezik, - amely noveli a felhasznal6élményt -, azonban a kezelhetéséget neheziti a
hianyz6 beviteli perifériak tartalomgyartds és szerkesztés esetén. Lényegében
tulajdonsagai €s mérete alapjan az un. marokkészulékek (PDA, okostelefonok) és a

billentylzettel rendelkez6 netbookok kdzé helyezheté.
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3.3 dbra Kiilénbdz 6 tablagépek

Célja a tényleges hordozhatésag megtartasa mellette a kényelmes tartalom
felhasznalashoz sziikséges (minél nagyobb) kijelz6 méret elérése. A téblagéep
elsédleges kezelési fellilete a kijelz6ként is funkciondld érintdképernybje, ami a
billentylizettel és egérrel rendelkez6 szamitogépekhez képest eltéré felhasznalasi,
fejlesztési és vezeérlési (programozasi) filozofiat kovetel. Leegyszerdsitett tAblagépekre
szabott alkalmazdsok 4&ltal egyes alapveté hasznalati funkciok koénnyebben
vezerelhetbéek, mint az an. ,asztali szamitégépek” esetén, azonban ezen egyszer(
hasznélati médon tullépd igény esetén a lehetéségek erésen korlatozottak.

A tablagépeknél ma mar kovetelménynek tekintheték az olyan integrélt kiegészitok,
mint a vezeték nélklli kapcsolatot szolgaldé eszkdzok: wi-fi, bluetooth, mobil net.
Valamint olyan hasznos kiegésziték, mint a mikrofon, hangszérd, GPS, kamera,

giroszkop, gyorsulasméré és a magnetométer.
27
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Okostelefonnak vagy angolul smartphone-nak nevezzuk a fejlett, gyakran PC-szeri

funkcionalitast nyGjté6 mobiltelefonokat.

3.4. dbra Okostelefonok

Nincs egyértelmli meghatarozas arra, hogy mi az okostelefon. Egyesek szerint
okostelefon az a mobil, aminek teljes értékli operacios rendszere szabvanyositott
interface-eket és platformot nyujt az alkalmazasfejleszték szamara. Masok
meghatarozasaban a smartphone egyszerien egy olyan készilék, ami olyan fejlett
funkcidkat tartalmaz, mint e-mail, Internet és e-book-olvaso, és/vagy teljes eértéki
billentylizet, vagy kilsé USB-s billentylizet és VGA csatlakoz6. Mas szavakkal, egy
olyan miniatlr szamitogép, ami telefonként is képes mikddni. Az okostelefon szo6
tovdbbgondolasaval megjelent a fejlett képességekkel nem rendelkezd készllékekre a

.outatelefon” elnevezés. A képességeiben e kett6 kozoétt allo telefonokat angol
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nyelvterileten feature phone-nak (magyarul elterjedtebb néven: kozépkategorias

telefonnak) is nevezik.

Az okostelefonokon talalhaté operacios rendszerek kozé tartozik a Symbian OS, az
iPhone OS, a RIM BlackBerryje, a Microsoft Windows Phone, a Linux, a Palm WebOS
és a Google-féle Android. Az Android és a WebOS Linux alapra épul, az iPhone OS

pedig a Unix-rokon BSD és NeXTSTEP operacios rendszerekbdl szarmaztathato.

3.1.3 Periféridk, Network Attached Storage (NAS) me goldasok
A NAS betlisz6 a Network Attached Storage, azaz a hél6zatra csatolt tarolé réviditése.

Magyarul Halozati adattaroloként is ismerjuk.
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A NAS egy falj szinl adattarol6 eszkdz, amely a szamitogépes hal6zathoz
csatlakoztatva biztositja az adatok megfelel6 menedzselését a felhasznalok kozott
legyenek azok akar egy masik foldrészen is. Internetkapcsolat segitségével barhonnan
elérhet6, a tarolt adatok megoszthatéak, védhetbek a felhasznaldéi engedélyek

megfeleld bedllitdsasval.

Jellemzdjuk a maximalis tarolokapacitas, illetve a tobbplatformos hozzéaférés (OSX,

LINUX, Windows). A NAS egysegekkel jelentés koltségcsokkenés érhetd el.

A NAS-ban egy specidlisan elkészitett szoftvert és hardvereszkodzt gyartak egybe. Nem
egy altalanos célra 0Osszeallitott szamitogép, amely alkalmas fajl-szerverként is
tzemelni. A NAS a legoptimalisabb eszkoz, amivel fajlokat (adat és multimédia
egyarant) oszthatunk meg, vagy eérhetink el nemcsak szamitogéppel, de akar
mobiltelefonnal is.

3.2 Kis irodak halozati elemei

A kis irodai hal6zat elemei a kis irodai router esetleg switch és a acces point. Ezek az
eszkozok legtobbszor integralva vannak.

3.2.1 Router, Switch

Router

Az utvalaszté vagy router a szamitogép-haldzatokban egy Utvalasztast végz6 eszkoz,
amelynek a feladata a kilonb6z6 — példaul egy otthoni vagy irodai halézat és az
internet, vagy egyes orszagok kozotti halézatok, vagy vallalaton bellli hal6zatok —
0sszekapcsolasa, azok kozotti adatforgalom irdnyitasa.
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A szamitégépes hal6zatok mikodésének leirasara tobb elméleti modell is létezik, az
altaldnosan elterjedt OSI (Open Systems Interconnection) modell réteges
struktirgjdban a router a harmadik — hal6ézati — rétegben helyezkedik el.

Utvonalvalasztasi dontéseinek alapjat az ezen rétegbeli — altalaban 1P- — cimek adjak.

A szamitdégépes halézatok forgalma kilénb6zé tipust adatcsomagokban zajlik. Ezen
csomagok utaznak a feladdtdl a cimzettig, akar tobb eszk6zon is keresztil, példaul az
Internet esetében. Utjuk soran minden érintett eszkdznek ismernie kell, hogy merre
tovabbitsa a fogadott csomagot, hogy az eljusson a cimzettig, és dontéseket kell hoznia
amennyiben példaul tobb Utvonal is ismert. A routerek végzik ezen csomagok megfeleld
irAnyba val6 tovabbitasat, és végzik ezen dontéseket. A mai routerek nagy része az IP
protokoll-alapu hél6zatok forgalmat iranyitjdk, de tobb mas protokoll kezelésére is
alkalmasak lehetnek. IP protokoll esetén egymas és a hdal6zatok azonositasara a
harmadik rétegbeli IP-cimet alkalmazzak.

3.6. Kis irodai router
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Kisebb cégek illetve otthoni felhasznalok Internetre val6 csatlakozasdhoz hasznalatosak
ezen routerek, melyek teljesitménye is ennek megfeleléen joval kisebb. Alapvet6
feladatuk a belsd, sajat haldzat Internetre valo csatlakoztatasa. Egy 2013-as vizsgalat
szerint a SOHO routerek nagy részének biztonsaga hagy kivannivalét maga utan. A

helyi hal6zat feltl mind a 13 vizsgalt készulék feltérhetd volt.
Switch

Az adatatviteli kapcsolo vagy switch egy aktiv szamitégépes haldzati eszkdz, amely a
ra csatlakoztatott eszkdzok kozott adataramlast valdsit meg. Tobbnyire az OSI-model
adatkapcsolati rétegében (2. réteg, esetleg magasabb rétegekben) dolgozik. Magyar

jelentése: valt, kapcsol.

A fizikai rétegbeli feladatokat ellatd hubokkal szemben az Ethernet switchek
adatkapcsolati rétegben megvalésitott funkcidkra is tamaszkodnak. A MAC cimek
vizsgalataval képesek kozvetlenil a célnak megfeleld portra tovabbitani az adott
keretet; tekintheték gyors miikddési, tdbbportos halézati hidnak is. Portok k6zott tehat
nem fordul el Utkdzés (mindegyikik kulon ttkdzeési tartomanyt alkot), ebbdl addéddan
azok sajat savszeélességgel gazdalkodhatnak, nem kell megosztaniuk azt a tobbiekkel.
A broadcast és multicast kereteket természetesen a switchek is floodoljak az 6sszes

tobbi portjukra.

Egy switch képes full-duplex mikddésre is, mig egy hub csak half-duplex kapcsolatokat
tud kezelni. Kilénbség még, hogy a switchek egy ASIC (Application-Specific Integrated
Circuit) nevl hardver elem segitségével jelentés sebességeket erhetnek el, mig a HUB
nem mas mint jelmasold, ismétlé. A fontos funkcidk kozé tartozik még a halézati hurkok

elkerlilésének megoldasa (lasd STP), illetve a VLAN-ok kezelése.
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Ethernet switcheken kivil Iéteznek még példaul ATM, Frame Relay és Fibre Channel
kapcsolok is. Fibre Channel kapcsolok SAN halézatokban hasznélatosak, altaldban

optikai kabelezéssel.

3.2.2 Vezeték nélkuli hozzéaférési pont

A vezeték nélklli hozzaférési pont (angolul: Wireless Access Point) egy olyan eszkoz
amely biztositja a vezeték-nélkili eszk6zok vezetékes haldzathoz vald hozzéaférését. Az
hozzaférési pont kulonallo eszkdzként a vezetékes routerhez kapcsolodik, de a kis
irodai halozatok esetén gyakran integralt eszkdzokrél beszeélink. A legelterjedtebb

szabvanyok az alabbiak:

802.11a: 5 GHz-es frekvenciasavban mikodé eszkozok; elénye a nagy tavolsag és
savszeélesseg, viszont jellemzéen csak pont-pont kapcsolatra hasznaljak és az ehhez
hasznélhato eszkdzok altalaban dragabbak. Kilonésen fontos az optikai ralatas a két

pont kdzott.

802.11b: 2,4 GHz-es tartomanyban m{kodé eszkdzok; hatotavolsaga a
terepviszonyoktdl figgéen széles skalan mozoghat, Iényegesen kisebb, mint a 802.11a,
pont-multipont kapcsolatoknal 1 km-es sugart koéroén belilre szoktak tervezni. Atviteli

sebessége max. 11 Mbit/s

802.11g: 2,4 GHz-en mikodé eszkdzok, a 802.11b-vel sok tekintetben megegyezik, a
routerek nagy része mindkettét tamogatja. EI6nye, hogy nagyobb savszélességet képes
atvinni, hatranya pedig, hogy a tavolsag ndvekedésével lenyegesen romlik a hatasfoka

és érzékenyebb az interferenciara. Atviteli sebessége max. 54 Mbit/s.
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Felhasznalasi teriletek altalaban

Publikus, nyilt halézat: barmely wi-fi routerrel kialakithatd, az igy 1étrehozott halézathoz
béarki csatlakozhat mindenféle korlatozas nélkul

Privat halozat: a hédlozat sajat felhasznéalasra lett kialakitva, melyet egy titkos jelszé véd,

igy ahhoz csak a jelsz6 ismeretében lehet csatlakozni

Publikus, zart halézat: egy specialis szoftver gondoskodik arrél, hogy a haldzatot csak
egy kod ismeretében, korlatozott ideig lehessen hasznélni. Ezt a format rendszerint

éttermek, kavézok hasznaljak, ahol az internetelérés fogyasztashoz van kotve

Publikus, részlegesen zart hal6zat: atmeneti tipus a nyilt és egyben publikus halézatok,
illetve a privat halézatok kozt. Két fébb tipusa kilonbdztetheté meg, igy a hozzaférési
pont szamara elérhetd savszélesség bizonyos, akar igen elenyészé hanyadanak nyilt,
€s publikussa tett formaja, illetve egy szélesebb kor szamara elérhetd, publikus,
azonban zart halézat ismeretes. Céljuk, hogy az internetkapcsolatot ingyenesen
hasznalok ne élhessenek vissza, és ne terhelhessék le aranytalanul az adott wi-fi-
pontot Uzemeltetd haldzatat annak terhére. Jelenleg az els6, a privat halézatok és a
nyilt hozzaférésl, publikus halézatok Kkivitelezése igen korilményes egyszeri
felhasznalok szamara, mig utobbi halozatok nem hozzaférhet6k mindenki szamara,
minthogy azokat csak a jelszét ismerd személy, vagy személyek csoportja képes elérni.
llyen megoldast nyujtanak a Skype, illetve a Google érdekeltségi korébe tartoz6 FON
altal kindlt olyan wi-fi routerek, melyek az ilyen termékkel rendelkez6k szamara egymas

kozott elérhetbvé teszik az ilyen routereken keresztlil megosztott wi-fi haldzatok
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bizonyos részét, amit egy felhasznal6éi névvel, illetve jelszoval rendelkezé - szintén e
kozO0sség tagsagaval bird személyek - csatlakozhatnak a vildg szamos kulonbdzé
pontjan elérhetd ilyen tipusu halézatok 6sszeséhez. Ezek sdvszélességét a tulajdonos
hatarozza meg, egy a kozOsség tagjai szadmara részlegesen megosztott 1,5 Mb/s
savszeélessegl internet kapcsolat 10%-a elegendS, hogy valosidejd, kétoldalu
hanghivast bonyolitsunk kilénb6z6 VolP-klienseken (Voice Over Internet Protocol)

keresztil, mint amilyen a Skype, vagy a Windows Live Messenger.

Kereskedelmi HotSpot szolgaltatas: a vezeték nélkuli hal6zat csak dijfizetés ellenében,

korlatozott ideig hasznalhat6

3.3 Halozatra csatlakozas lehet 6ségei

Kis irodai hal6zatunkat altalaban egy internetszolgaltatd cég segitségével kapcsolhatjuk
a Vilaghalohoz. Az internetszolgaltatd cégek — téritési dij ellenében — biztositjdk az
ehhez szikséges infrastruktira mikodtetését. A kapcsolodas fizikailag tobbféle médon

lehetséges — szolgaltatotdl és a helyi adottsagoktol fliggben.

3.3.1 Vezetékes megoldasok

Otthoni  szamitdégépiinket altaldban egy internetszolgaltatd cég segitségével
kapcsolhatjuk a Vilaghaléhoz. Az internetszolgéltatdo cégek — téritési dij ellenében —
biztositjak az ehhez szikséges infrastruktira makodtetését. A kapcsolodas fizikailag

tobbféle modon lehetséges — szolgaltatotol és a helyi adottsagoktol fiiggben.

Az egyik leginkabb elterjedt lehetbség, hogy a telefonhaldzat felhasznélasaval tudunk
kapcsolatba Iépni a szolgaltatdé szerverével. Ehhez a felhasznaldi oldalon egy telefonos

modemre van szikségink, amely a szamitogép LAN, vagy USB portjan kimend jeleket

35

Sermelweis Egyetern

Cirmn: 1085, Budapest, Ull&i ot 26, ; i
Telefon: +36 (1) 459-1500 MAGYARORSZAG MEGUJUL
E-rnail: hireki@semrmelweis-univ.bu
Honlap: httpefsermmelweis-egqyetert.hu

A projektek az Eurdpai Unid
tdmogatasaval valosulnak meg.




(1)) szECHENYITERV

a telefonhal6zaton tovabbithato jelekké alakitja (modulalja) és viszont (demoduldlja). Ez
az atalakitas régebben hangokka alakitast jelentett (analdég modemek) manapséag
valamilyen digitalis technoldgiat (DSL, ISDN). Az otthoni felhasznalok a manapséag
leginkabb elterjedt DSL (Digital Subscribe Line) technolégidanak az aszimmetrikus
valtozatat (ADSL) haszndljak, amelynek jellemzéje, hogy az adatatvitel iranyatol
fuggben eltér6 adatatviteli sebesség all rendelkezésre. (A letbltés sokkal gyorsabban

megy, mint a feltoltes.)

Egyes telepuléseken tovabbi vezetékes lehetéségek kozil is valaszthatunk, példaul
televizios kabelen, vagy optikai kabelen keresztll is csatlakozhatunk. Ezekhez a
kapcsolatokhoz specialis kabelmodem sziikséges, amit altaldban a szolgaltatd cég

bocsat rendelkezésiinkre.

3.3.2 Vezeték nélkili megoldasok

A vezetékes lehet6ségeken tul, manapsdg egyre inkdbb elterjednek a kulonféle
~-mobilinternetes” megoldasok, amelyek valamelyik mobiltelefon-szolgaltaté radiéhullamu
hal6zatat hasznaljak a kapcsolat felépitéséhez. Az ilyen jellegli kapcsolathoz specidlis,
SIM-kartyat is tartalmazo, radidfrekvencias haldzati eszkdzt kell csatlakoztatnunk a
szamitégephez.

A mobil adatatviteli hal6zatokat tdbb generacidba soroljak.
1. Generéci6 (1G)

Ez a halézat még nem volt felkészitve adatatvitelre csak naldg jelek atvitelére. Az
adatatvitel megoldhato volt itt is analég modem alkalmazasaval. Jellemzi az alacsony

savszélesseg: 20-30 kb/s.
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2. Generacio (2G)

Altaldban a GSM (Global System for Mobile Communication) hal6zatokat soroljuk ide.
Itt mar megjelenik az adatatvitel lehetésége, a GPRS (General Packet Radio Service),
savszélesseq:172 kb/s, tovabbfejlesztve a EDGE (Enhanced Data Rate for Global

Evolution), savszeélesség: 474 kb/s. Ez utobbit gyakran 2.5G-ba szoktak sorolni.
3. Generacio (3G)

Ebben a generaciéban jelenik meg UMTS (Universal Mobile Telecommunicaton
System) amelynek savszélessége (384 kb/s) méar alkalmassa teszi a videotelefon

szolgéltatasra.

A tovabbi fejlesztések utan megjelentek a HSDP héalozatok, amelyek 7,2 Mb/s atviteli

sebesseéget biztositanak. Ez méar 3,5 G héalozat.

Tovabbi fejlesztések utan megjelentek a 3,75 G-s hélézatok amelyek 21 Mb/s

sebességet biztositani.
4. Generacio (4G)

Napjainkban néhany helyen mar elérhetéek a 4G-s vagy LTE halézatok. Ezekkel mar

akar 100 Mb/s atviteli sebesség is elérhetd.

37

Sermelweis Egyetern

Cirmn: 1085, Budapest, Ull&i ot 26, ; .
Telefon: +36 (1) 459-1500 MAGYARORSZAG MEGUJUL
E-rnail: hireki@semrmelweis-univ.bu
Honlap: httpefsermmelweis-egqyetert.hu

A projektek az Eurdpai Unid
tdmogatasaval valosulnak meg.




(11} SZECHENYITERV

4 Kis irodai halozatok fenyegetettsége és védelme

A kis irodai hal6zatok hasonléan a nagyvallalati hadl6zatokhoz kilénféle veszélyeknek

vannak kitéve. Ebben a fejezetben attekintjik a legfontosabbakat.

4.1 Fizikai veszeélyek (tulfesziltség és zavarvédele m)

A fizikai veszélyek A&ltaldban a kis irodai hél6zatunkat fizikailag veszélyeztetd

veszeélyforrasok. llyenek lehetnek:

» akllénb6zd természeti veszélyforrasok, foldrengés arviz stb.
» technikai veszélyforrasok, kommunikaciés és energiaellatasi problémak stb.
» jogosulatlan fizikai hozzaférés, betorés ellenérzés nélkiili behatolas stb.

» elektromagneses veszeélyek

Az ilyen jellegl tAmadasok ellen is fel kell késziteni a kis irodankat. A legtébb esetben
ezek a védekezi mechanizmusok automatikusak, pl. mert a bejarati ajté védelmével és
riasztd felszerelésével az iroda védelmén tul az informatikai rendszert is fizikailag

megvedjuk.

Nagyon fontos a kilonb6z6 elektromagneses veszélyek elleni védekezés, azért mert

ezek elleni védekezés altaldban nem oldédik meg egyéb védelmi mddok segitségével.

Feszlltség - tulfesziiltség
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Mindenekelétt meg kell hataroznunk milyen fesziltségrél is van sz6: egy villamos
berendezés kapcsan ugyanis szamos fesziltséget emlegethetiink: tGzemi, maximalis,
proba, névleges stb. Mi itt kizarélag a tranziens, azaz rovididejli, nem ismétlédo,
impulzusjellegi talfeszultségekre korlatozzuk mondanddnkat. Nem tartoznak tehat ide
az Uzemi jellegl tulfesziltségek, melyeknek mind keletkezési mechanizmusa, mind az

elleniik valo védekezés modja és eszkdztara egészen mas.

Villam vagy tulfesziltség ?

Sokszor szinte egymas szinonimajaként haszndljak a két szét a védelem kifejezés elétt,
holott 6riasi kilonbség van a két tertlet kozott. A jol mikodd villamvédelem nem nydijt
védelmet a tllfesziltség okozta karokkal szemben, s a tulfesziltségvédelem megléte
nem befolydsolja a villamcsapas kockazatat. A két rendszer nem helyettesiti, hanem

kiegésziti egymast.

A félreértést az okozza, hogy a tulfesziltségek sok esetben a villamcsapas nyoman
jelennek meg héalézatainkban. De vajon csak igy keletkezhet tulfesziltség? Nem. Az
EMC korabban mar emlitett EMP részterllete tovabb oszthaté a tulfesziiltség

keletkezési modja szerint.
SEMP

A villamos berendezések, hal6zatok ki- illetve bekapcsolasa soran is keletkeznek révid

idejd jelentés nagysagu tulfesziltségek.

LEMP
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Kifejezetten a villamcsapasok altal keltett tllfesziiltség tartoznak ide. Altalaban

meredekebb felfutasd, viszonylag nagy amplitiddju impulzusok
NEMP

A nuklearis bombak robbanasakor keletkez8, rendkivili elektromagneses tér okozta
tilfesziltségek teriilete. Altalaban a polgari létesitmények tervezése soran figyelmen

kivul hagyjuk - értheté okoknal fogva.

A tulfesziltségek hatasai és kovetkezmeényei

A kis energiatartalmu, viszonylag lomha felfutdsa és kis amplitidoju tulfesziltségek
altaldban csak mulé zavarjelként terhelik a villamos rendszereket. A nagyobb

impulzusok azonban mar sulyosabb kdvetkezményekkel jarnak.

A kisfeszlltségl hal6zatokon nagy tomegben el6forduld elektronikus készllékek
rendkivil érzékenyek a tulfesziltségekre: a rendkivul kis Kkiterjedést félvezet6
atmenetek ugyanis mar igen kis energiaval roncsolhatdk. (Ez a magyarazata, hogy sok
esetben semmi latvanyos nyoma nincs a tulfesziltségnek, csak az elektronika megy

tonkre.)

(Meg kell emliteni ezen talmenéen azt is, hogy szamos esetben a viszonylag kicsi, de
tobbszor is ismétlédo tulfesziltség igénybevétel az alkatrész élettartamanak rovidiulését

eredményezheti.)

A védekezeés lehetdésege
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A védekezés elve rendkivil egyszeri: vagy nem szabad megengedniink, hogy a
tulfesziltség impulzus bejusson villamos rendszereinkbe, vagy ha bejutott mar, akkor
olyan értékiire kell csokkenteni, hogy készllékeink, eszkbzeink karosodas nélkul
viseljék el jelenlétét.

A bejutas madjai

Alapvetéen harom maodon juthat be tulfesziltség egy villamos hal6zatba: kapacitiv,
induktiv vagy galvanikus csatolassal (ez utobbit szokas vezetett tulfesziltségnek is
hivni). Létezik egy negyedik mdéd is, amikor a villam keltette elektromagneses tér
kozvetiti az energiat a villamos készulék antennaként viselkedé vezetd részébe,

azonban a rendszerek tervezésénél az elsé harom maodot kell figyelembe venniink.

A védekezés lehetéségei

A kapacitiv és induktiv csatolas esetében a védekezés maodja a megfeleld arnyékolas
alkalmazdsa és a rendszerek vezetékeinek, valamint a villamharité levezetdinek
atgondolt, megfelel6 geometriaju elhelyezése.

A vezetett tiulfesziltségek "korddban tartdsara" a tulfesziltséglevezeték szolgalnak.
Ezek a villamos készulékek specialis kapcsoloként mikodnek: nyitott kapcsoloként
viselkednek az Uzemi feszlltségek tartomanyaban, s csak akkor zarnak, ha a

megjelend fesziltség meghaladja megszolalasi feszlltségiuket. Ekkor - mintegy
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rovidzarként viselkedve - kis értékre korlatozzak a védend® berendezés sarkain a

feszlltséget.

Ezek egy részét az iroda villamos betaplalasahoz kell elhelyezni, masik részét pedig

készulékek betaplalasi pontjaihoz.

4. abra Tulfesziltség levezet 6 megoldasok

4.2 Védekezés a logikai veszélyforrasok ellen

A pillanattdl kezdve, ahogy a felhasznal6 bekapcsolja szamitdégépét, rengeteg veszély
fenyegeti a rendszert, melyek forrasai az internet. Ezen veszélyforrasok lehetnek akar
kémprogram tamadasok, virusok, tréjai falovak, vagy akar hackerek is. Ezeket a

veszeélyforrasokat nevezzik logikai veszélyeknek.
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4.2.1 Anti-virus megoldasok
A szamitdégépes virus olyan program, amely sajat masolatait helyezi el mas,
végrehajthatd programokban vagy dokumentumokban. Tobbnyire rosszindulatl, mas

alloméanyokat hasznalhatatlannd, sét teljesen tonkre is tehet.

A virusok manapsag jellemzéen pendrive vagy e-mail segitségével terjednek, az

internetes bongészés mellett.

A szamitogépes virusok mikodése hasonlit az éldvilagban megfigyelheté virus
viselkedéséhez, mely az él6 sejtekbe hatol be, hogy 6nmaga masolatait eléallithassa.
Ha egy szamitogépes virus kerll egy masik programba, akkor ezt fert6zédésnek
nevezzik. A virus csupan egyike a rosszindulati szoftverek (malware) szamos
tipusdnak. Ez megtévesztd lehet a szamitdégép-felhasznalok szamara, mivel méara
lecsokkent a sziikebb értelemben vett szamitégépes virusok gyakorisaga, az egyéb
rosszindulati szoftverekhez, mint példaul a férgekhez képest, amivel sokszor

Osszetévesztik 6ket.
Virusok mikoddése

Bar a szamitégépes virusok lehetnek kartékonyak (példaul adatokat semmisitenek
meg), a virusok bizonyos fajtai azonban csupan zavaroak. Némely virus késleltetve fejti
csak ki hatasat, példaul csak egy bizonyos szadmu gazdaprogram megfertézése utan. A
virusok kartékony hatadsanak legenyhébbje az ellendrizetlen reprodukciojuk, mely
tulterhelheti a szamitdgépes eréforrasokat, lelassitja a gép mikodését, elfogyasztja a
szabad helyet a merevlemezen. Sulyosabb artalom, ha a virus fontos fajlokat térol a
géprél, akar az operacios rendszert megbénitva, hasonloképp torolhet célzottan

dokumentumfgjlokat, videofajlokat, programokat. A legsulyosabb kar a mereviemez
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teljes tartalmanak megsemmisitése vagy elérhetetlenné tétele,[1] vagy a szamitogep
valamelyik elektronikus alkatrészének szélséséges tulterhelése révén miszaki

meghibéasodas, sérulés elbidézése.

Napjainkban, az internet térhoditdsaval virusok mar valamivel kevésbé gyakoriak, mint
a halézaton terjed6 férgek. Az antivirus szoftverek, melyeket eredetileg a szamitdgépes
virusok elleni védelemre fejlesztettek ki, mara mar képesek a férgek és mas veszélyes

szoftverek, mint példaul a kémprogramok (spyware) elleni védelemre is.

2008-ban a Google elinditott egy virus elleni kampanyt ugy, hogy megprébalja elkapni a
virusterjesztd oldalakat, €s azt a keresési talalatokban virusos oldalként megjeleniti.

A legtbbb fajta virusprogram és a legtobb virusfertézés a PC-ken leginkabb elterjedt
operacios rendszert, a Microsoft Windowst hasznalé szamitdégépeken figyelheté meg.
Sajnélatos jellegzetesség, hogy a virusok terjedését sokszor csak megkonnyitik az
operécioés rendszerek és felhasznaloi programok éaltal kényelmi szolgéltatasnak szant
megoldasok. Azok, amikor a program nem terheli a felhasznal6t esetleg nem érthetd
kérdésekkel, hanem automatikusan hajt végre miveletsorokat, a program Aaltal
optimalisnak tartott utvonalon. (,Csak egy kattintas...”) Amikor a meghajtoba helyezink
egy DVD-t, akkor automatikusan elindul a rajta levé telepitéprogram, automatikusan
megnyilik rajta a fotéalbum vagy a videofdjl, a behelyezett pendrive-on levé programok
esetében ugyanigy, a megnézett e-mail mellékletei automatikusan megnyilnak, a
gépunkre bejegyzett (és barki altal atirhatd) cimi kezdéhonlap nyilik meg a bongészé
elinditdsakor, a rendszer kilén engedély nélkdl letolti és telepiti a Flash-lejatszo
program vagy a Java rendszer kdzponti magjanak legfrissebb valtozatat és igy tovabb.

Nem beszélve azokrdl a biztonsagi résekrdl, amelyek az operacios rendszer vagy a
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bongészd ,tulokositasanak” kdvetkezményeként létrejott specidlis, de hozzaértd altal a
gép védelmeinek kijatszasara is kihasznélhatd kerll6utakat jelentik, ezeket a
programok gyartéi sliri egymasutanban kibocsatott frissitésekkel, ,foltokkal” (patch)
probaljak lezarni, utdlag, amikor valaki felismer és kdzzétesz a rendszer szovevényes
szerkezetében egy ilyen keruléutat. A rutinos felhasznal6 tisztaban van ezekkel az
eshetéségekkel, és csak annyi automatizmust enged meg a sajat rendszerének,

amennyinek a kockazatat meg elfogadhaténak tartja.
Virusok fajtéi

e F4jlvirusok: csak ugy tudnak szaporodni, hogy egy program allomany belsejébe
masoljak be magukat.

» Bootvirusok: a floppy vagy merevlemez boot-terileteinek egyikébe irjak be
magukat. Akkor fert6zédnek, ha fert6zott lemezrél indul a gép.

» Makrovirusok: sok manapsag hasznalatos program, mint pl a Word, Excel
lehetévé teszik, hogy sablonjaik makrokat tartalmazzanak. A makrovirusok igy
ilyen dokumentumhoz hozzéakapcsol6do onindulé makrok, amik
reprodukdlédnak, s mas dokumentum-allomanyokhoz flizik magukat. F6
terjedésuk: e-mailek csatolt allomanyaival.

» Mailvirusok: e-mailekkel terjednek, a levélkiszolgalokat és levelezéprogramokat
haszndljak ki terjedésikhodz. Ezek legtbbbszor a levelek csatolt alloméanyaival
terjednek, de napjainkban méar el6fordulnak a levéltdrzsben specialis
karakterekként elrejtve, amik rakényszeritik a levelez6programot vagy a

levelez8szervert egy specialis feladat végrehajtasara.
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Egyéb rosszindulatu kédok

e Tréjai falovak: nem szaporodnak, de a gépbe bekeriilve ott valamilyen
rendellenességet okoznak, pl. PC-k és a halozati forgalom lelassitasa.

e Kémvirusok: kart nem okoznak, hanem informacidkat szolgaltathak az adott
géprél és a halozatrol Interneten keresztil.

» Férgek: ,csak” szaporodnak, s emiatt lecsokkentik a hattértar szabad teriletét,
sulyos rendszerhibakat okoznak.

4.2.2 Tazfalak

A tlzfal célja a annak biztositasa, hogy a halézaton keresztil egy adott szamitogéepbe
ne torténhessen illetéktelen behatolds. Szoftver- és hardverkomponensekbdl all.
Hardverkomponensei olyan halozatfelosztdo eszk6zok, mint a router vagy a proxy. A
szoftverkomponensek ezeknek az alkalmazéasi rendszerei tizfalszoftverekkel, beleértve
ezek csomag- vagy proxysziréit is. A tlzfalak altalaban folyamatosan jegyzik a
forgalom bizonyos adatait, a bejelentkezé gépek és felhasznalok azonositoit, a

rendkivili és kétes eseményeket, tovabba riasztasokat is adhatnak.

A tlzfal megprébélja a privat halézatot ill. a halézati szegmenst a nemkivant
tamadasoktdl megovni. Szabdlyozza a kilénb6zd megbizhatdésagi szintekkel
rendelkezd szamitégép-haldzatok kozti forgalmat. Tipikus példa erre az internet, ami
semmilyen megbizhatéosaggal nem rendelkezik és egy belsé hélézat, ami egy
magasabb megbizhatdsagi szintli zona. Egy kdzepes megbizhatosagi szintli zéna az
uan. ,hatarhalozat” vagy demilitarizalt zona (DMZ), amit az internet és a megbizhat6

bels6 haldzat kozott alakitanak ki. Megfeleld bedllitas nélkul egy tlzfal gyakran
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értelmetlenné valik. A biztonsagi szabvanyok ,alapértelmezett-letiltas” tlizfal-
szabalycsoportot hataroznak meg, amelyben csakis azok a haldézatok vannak
engedélyezve, amiket mar kilséleg engedélyeztink. Sajnos egy ilyen beallitashoz
részletesen ismerni kell a halozati eszkdzoket és azokat a végpontokat, amik a vallalat
mindennapi mikodéséhez szikségesek. Sok vallalatnal hianyzik ez az ismeret, és ezért
egy ,alapértelmezett-engedélyezés” szabalyt alkalmaznak, amiben minden forgalom
engedélyezve van, amig konkrétan nem blokkoljdk. Az ilyen beallitasok kéretlen
halozati kapcsolatokat és rendszer veszélyeket okoznak. A szabalymegszegéseket
leszamitva, egy tlzfal funkcioja nem abbdl all, hogy veszélyeket felismerjen eés
akadalyozzon. Féleg abbdl all, hogy a meghatarozott kommunikacios kapcsolatokat
engedélyezze, a forrds- vagy célcimek és a hasznalt szolgéltatasok alapjan. A
tamadasok felkutatasaért az un. behatolas-felismerd rendszerek a felelések, amelyet

akar a tGzfalra is lehet telepiteni, de ezek nem tartoznak a tiizfalhoz.

Csomagszilrés

Az adatcsomagok egyszer( sziirése a cél-port, valamint forras- és célcim, egy a tlzfal-
adminisztrator altal mar definialt szabalyrendszer alapjan torténik. Ez minden halézati-
tlzfal alapfunkcioja. A vizsgalat eredményeképp a csomagokat megsemmisiti vagy
tovabbitja. A fejlett tlzfalak csendben dobjak el a csomagokat, azaz az érintett
kapcsolat egyszeriien nem jon létre/megszakad, de nincs konkrét visszajelzés. Ez egy
gyors és univerzalis megoldas, viszont jelentds hattérismeretet, a halézati és

alkalmazasi protokollok ismeretét igényli. Ez a tlzfalak leggyakrabban hasznalt fajtgja,
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ezekkel az alapvet6 szirésekkel rendelkezik manapsag a legtdbb router, és vallalati
switchek.

Allapot szerinti sziirés

Ez a csomagszlrés egy kibdvitett formaja, ami a 7. OSl-rétegen egy rovid vizsgalatot
hajt végre, hogy minden haldzati-csomagrol egyfajta allapottablat hozzon létre. Ezaltal
felismeri ez a tlizfal a csomagok kozti 6sszefliggéseket és az aktiv kapcsolathoz tartozo
munkafolyamatokat leéllithatja. igy sikeriil ennek felismerni egy kapcsolat felépitése
utan, hogy a belsé kliens a kilsé célrendszerrel mikor kommunikal, és csak akkor
engedélyezi a valaszadast. Amikor a célrendszer olyan adatokat kild, melyeket a belsé
kliens nem kért, akkor a tlzfal mar 6nmaga blokkolja az atvitelt a kliens és a
célrendszer kozoétt fennalld kapcsolatnal. Ez kulonbozteti meg ezt a tlzfalat egy
szokasos csomagszlréstdl. Egy proxy-val ellentétben a kapcsolat itt 6hmagaban nem

befolyasolt.

Alkalmazasszint( t(zfal

Egy alkalmazéasszinti tlzfal a tisztdn csak a forgalomhoz tartozé, mint a forras, cél és
szolgaltatas adatokon kivil a hal6zati csomagok tartalmat is figyeli. Ez lehetévé teszi az
un. dedikalt proxy-k alkalmazasat is, amik egy specializalt tartalomszirést vagy egy
Malware-szkennelést is lehetévé tesznek. Egy népszer( félreértéssel ellentétben egy
alkalmazasszinti tlzfal alapszinti feladata nem abbdl all, hogy meghatérozott

alkalmazasok (programok) hal6zathoz valé hozzaférését engedélyezze vagy megtiltsa.
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Egyébként egy aramkor szintl proxy-t lehet egy ilyen tlzfalra létesiteni, ami egy
protokollfiggetlen port- és cimsziirés mellett egy lehetséges hitelesités a kapcsolat
felépitésének tamogatasadhoz. E nélkul egy alkalmazas szaméara nem lehetséges egy

kilsé halézattal (internettel) torténd kommunikalas.

Proxy / Anonymous proxy

Az alkalmazéas-szintl tlzfal integrélt proxyt haszndl, ami a munkamenetének
helytallésaga alapjan épiti fel a kliensekkel és a célrendszerekkel a kapcsolatot. A
szervernek csak a proxy IP-cime lesz lathaté mint felado, nem pedig a kliensé. igy a
helyi hal6zat struktaraja nem lesz felismerhet6 az Internet fel6l. Tehat megakadalyozza
a kozvetlen kommunikaciot a kilsé és a védett haldzat kozott. Kozvetitd szerepet jatszik
a ketté kozott: a belllrél érkezé kéréseket feldolgozza, majd azokkal azonos értelmi
kérést kuld a kilsé szerver felé, az azokra érkezd valaszokat pedig ugyanilyen médon
tovabbitja a belsé halozat felé. Elég biztonsagosnak mondhat6 és altalaban egyszerien
konfiguralhat6. Hatranya viszont, hogy kizardlag olyan kommunikaciora hasznalhato,
melynek értelmezésére képes. Magukba foglalhatnak tartalmi gyorsitétarat, igy néhany
esetben jelentds mértékben csokkenthetik a kifelé iranyuldo forgalmat. Minden
magasabb kommunikacios protokollnak (HTTP, FTP, DNS, SMTP, POP3, MS-RPC,
stb.) van egy sajat, dedikalt proxy-ja. Egyetlen alkalmazas-szint( tlzfalon tébb dedikalt
proxy is futhat egyszerre. Anonim proxy: Az eredeti webezd identitasanak elrejtésére, a
webszerver és a bodngész6 kozti kommunikacioba harmadik félként beépill olyan
modon, hogy valojaban 6 tolti le a kiszolgélordl a kliens altal kért weblapokat. Ezeket

tovabbitja, igy a tényleges kliens identitasa (IP cime) a szerver elél rejtve marad.
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Tartalomsz(irés

Egy tlzfal a tartalomsz(rd hasznalataval egy kapcsolat hasznos adatait kiértékelni, ill.
az athalado adatokat ellendrizni tudja.

Haldzati cimforditas
(angolul Network Address Translation, NAT)

Lehet6vé teszi belsd halozatra kotott sajat nyilvanos IP cim nélkili gépek kdzvetlen
kommunikaciojat tetszéleges protokollokon keresztil kilsé gépekkel. Vagyis, hogy tébb
szamitdégépet egy routeren keresztul kossink az internetre. Az elsédleges cél ez
esetben az, hogy egy nyilvanos IP-cimen keresztil tébb privat IP-cimi (privat
cimtartomany: RFC 1918) szamitogeép csatlakozhasson az internethez. A belsd
gépekrdl érkezd csomagok feladdjaként sajat magéat tinteti fel a tizfal (igy elrejthetd a
védett host igazi cime), a valaszcsomagok is hozza kertilnek tovabbitasra, amiket — a
célallomas cimének mddositasa utdn — a bels6é halézaton elhelyezkedd eredeti felado
részere tovabbit. Egy proxy-val ellentétben itt a csomagokat csak tovabbkuildik és nem
analizaljak a tartalmukat.

4.3 Egyéb veszélyek (human és szervezeti veszélyfor  rasok)

Egy rendszeren belil a legnagyobb veszélyforrast altalaban a belilrél érkezé
tamadasok jelentik. Egy szervezeten belll az ilyen tdmadasokat jellemzden belsé
munkatarsak vagy azok segitségével hajtjak vegre, ezért rendkivil fontosak azok a
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technikai védelmeken tulmutatd intézkedések, amelyek az Ugynevezett human
biztonsag megteremtésére iranyulnak. Sok esetben ezek egyszerd alapelvek, amelyek

betartdsa adott esetben kényelmetlennek tlnik, de hosszi tavon egyértelmien

meghozza gyimolcsét.

Kolcsonosen kizaré feladatkorok

A tapasztalat szerint komoly veszélyt jelent, ha egy személynek olyan jogosultsagai
vannak, amellyel masok engedélye, illetve tudta nélkil végrehajthat visszaéléseket.
llyenkor aztan akar hosszabb idén keresztll folytatdlagosan is elkdvethetéek olyan
mértékl visszaélések, amelyek sokdig rejtve maradhatnak. Tipikus 6sszeférhetetlen
jogkor példaul egy rendszer fejlesztéje — aki modositdsokat eszkdzolhet egy
programban — illetve annak Uzemeltet6je — aki hasznélja az adott rendszert —, ugyanis a
program modositdsaval szinte barmit megtehet a rendszerfejlesztd, barmilyen
visszaélés nyomait leplezni képes, ha a mikodtetést is 6 figyeli. llyen dsszeférhetetlen

jogkorok tovabba:

* pénzugyi utalvanyozast el6készit6 és azt jbvahagyo;

» hozzaférési jogosultsagokat allité adminisztrator és a rendszer felhasznéloja;

» adatbazis adminisztrator és az adatfelt6ltd;

» illetve altalaban egy kritikus miveletet elvégzd és az azt jovahagyo, engedélyezé

szerepkore.

Bar sok esetben joval egyszerlbbnek, kényelmesebbnek tlnik, hogy ugyanaz a

személy oldjon meg egymaéasra épuld feladatokat, nem szabad ezt a kompromisszumot
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megkotni, hanem biztositani kell, hogy o©sszeférhetetlen szerepkoroket kulonbdzé

személyek lassanak el.

Kotelez6 szabadsagolas, szerepkorok rotalasa

Komoly veszélyt jelenthet a szervezetre, ha adott feladatokat csak egy személy képes
elvégezni. Ez noveli egyrészt a szervezet sebezhetéségét (munkahelyvaltas, baleset
stb. esetén komoly kompetencia-hiany alakulhat ki), masrészt megnoveli a
visszaélések, csalas valdszinlségét. Az ilyen szituaciok elkerilésére érdemes rotélni a
feladatkoroket a megfelelé személyek kozott, mas személlyel helyettesiteni az adott
feladatot elvégz6 személyt, vagy — kritikus esetben — élni a kételezd szabadsagolas
megoldaséaval, amely tapasztalatok alapjan mar sok esetben leplezett le folytatélagosan

elkdvetett és leplezett visszaéléseket.

»Tiszta képernyd, Ures irbasztal” politika

Az tiszta képernyd Ures ir0asztal” politika elnevezése arra az alapvetd
biztonsagpolitikai kbvetelményre utal, hogy minden dolgozo6 pakoljon el az iréasztalarol
— a munkavégzés helyérdl — a munka befejeztével minden dokumentumot és eszkozt a
tarolasi helyére, ami az adott feladat elvégzéséhez szilkséges volt. A munka befejezése
itt egyenértéki fogalom a munka felfiggesztésével, szineteltetésével is, tehat nem
csak a munka tényleges befejezését értjuk alatta. Az elpakolasba beleértendd a
szamitogép, fidk le- illetve bezaradsa, a helység elhagyasa esetén a bejarati ajtd
bezarasa, esetleg riaszto élesitése stb.
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Az elnevezésen tul azonban az ,tiszta képerny® Ures irdasztal” politika egy mélyebb
filozofiat takar, nevezetesen azt az elvet, hogy a munka soran elékertlt és hasznalt
informaciok biztonsagéaért a munkavégzé személy felelés és ezt a felelésséget nem
hagyhatja figyelmen kivil, amikor — akar csak Ot percre — magara hagyja a

munkakdrnyezetet.

Az  tiszta képernyd Ures irbasztal’politika a gyakorlatban egyszerli és hatasos
védelemnek bizonyul a ,betekintés” jellegli tamadasok ellen (példaul amikor illetéktelen
személy hozzafér egy el6hagyott dokumentumhoz), illetve a rendre nevelés révén

tovabbi jotékony hatésa is van. Ezért alkalmazasat minden terlleten javasoljuk.

Social engineering

Social engineering alatt az emberek hiszékenységét/naivitdsat kihasznalni igyekvd
tamadasokat ertjik, magyar szakirodalomban leginkdabb az angol elnevezést

hasznaljak.

A sikeres social engineerek tdbbsége rendkivil j6 emberi tulajdonsagokkal rendelkezik.
Kedvesek, udvariasak, szeretetre méltok - ezek azok a jellemvonasok, amelyek a gyors
kapcsolatépitéshez és a bizalom kalakitasdhoz szikségesek. A tapasztalt social
engineer megfeleld stratégiaval és taktikaval gyakorlatilag barmilyen informaciohoz
képes hozzajutni. A hozzaeértbk szorgalmasan fejlesztik az informaciobiztonsagi
megoldasaikat, amelyek minimalizaljak a szamitogép hasznéalataval jaré kockéazatokat,
am figyelmen kivil hagyjdk a legsebezhetébb pontot, az emberi tényezét. Nem

torédink a fenyegetéssel, ez kilondsen igaz hazankban is. Tisztdban vagyunk azzal,
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nem minden ember kedves és 6szinte, mégis tul sokszor tesziink ugy, mintha azok
lennének. Sok ember hiszi azt, hogy 6t nem fogjak becsapni/megtamadni, mivel ennek
nagyon alacsony a valoszinlisége. Egy nagyon egyszer( példa erre az a végtelenl
naiv felfogasmod, amivel nap, mint nap taldlkozhatunk. Tegyuk fel, egy jobaratunk
valamilyen online internetes csevegét hasznal. Mi utdnanézink ennek a
csevegbprogramnak és latjuk, hogyan forgalmazza az lzeneteket. EI&sz6r eljutnak egy
tengerentuli szerverre, aztan visszajonnek, mindekézben akar negyven szerveren is
keresztilmennek, raadasul titkositatlanul. Abbol a negyven szerverbdl elég dsszesen
egy, ha sebezhet6 vagy illetéktelen fér hozza és hallgatozik rajta (sniffel), mar tudni fog
rolunk mindent, amit csak irogatunk, nem beszeélve a tengerentuli kdzponti szerverrdl,
amit szintén egy nagyvallalat Uzemeltet, egy véllalatra nézve - ha az éppen
munkahelylnk - lehet akar konkurens cég is. A baratunk mit sem torédve ezzel
visszakérdez: Ugyan mar, miért pont engem hallgatnanak le? Ennyire fontos lennék én?

Amugy sem hiszek az 6sszeeskiivés-elméletekben.

A tamadd nagyon jol ismeri ezt a hozzaallast és kérését olyan természetesen adja elé,

hogy nem kelt gyanut, igy teljes egészeben képes visszaélni az aldozat bizalméval.

4.4 Vezeték nélkuli halézatok védelme

A vezeték nélkuli halézatokon az informacio aramlasa radidhullamok segitségével. Ez a
lehet6ség biztositia a mobilitast, ugyanakkor a radidhullamok nem allnak meg a
telekhataron, az épuletek falanal, megfelel6 arnyékolasuk csak igen kdltségesen
oldhaté meg. igy az illetéktelen hozzaférés az informéaciokhoz Iényegesen konnyebb,
mint a vezetékes haldzatok esetén. Ugyanakkor a felhasznaldk elvarasa pedig a

vezetékes 0sszekottetéseket megkozelitd biztonsag.
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4.4.1 Hozzaférés védelem

SSID Broadcast

A hozzaferést korlatozhatjuk, ha kikapcsoljuk az SSID Broadcast funkciot a hozzaférési
pontba. Ez az SSID szétkildését, szétszorasat jelenti az Access Point

hatétavolsagaban.

MAC cim sz(rés

Ahogy a Routerek bedllitdsaiban altalaban talalkozunk vele: MAC Address Filtering. A
MAC (Media-access Control, Eszk6z Hozzaférés Ellendrzés) szlirés annyit jelent, hogy
csak azt engedjuk a halézathoz kapcsolédni, akinek az azonositoja szerepel a
listhinkban. Ezzel korlatozhatjuk az eszkdzoket, amelyek hozzaférhetnek a

halézatunkhoz.

4.4.2 Titkositas

Wired Equivalent Privacy
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A WEP (magyarul kb. a vezetékessel egyenértéki titkossag) volt az elsé ilyen jellegi
szabvany. Létezik 64, 128, 256 és 512 bites valtozata is. Legelterjedtebb a 64 és a 128
bites WEP.

Nagyon sok oldal tantskodik arrél, hogy még jol bedllitott eszkdzok hasznalata mellett
is a titkositashoz hasznalt kulcs hamar (4-5 perc alatt) megfejthetd. A WEP titkositas
ugyan védelmet nydjthat az alkalmi probalkozok ellen, de hamis biztonsagérzetet ad,
hiszen ingyenes, barki szamara hozzaférheté eszkdzokkel — mint példaul az aircrack-ng
programcsomag — megfelelé jeler6sség esetén nagyon egyszerlen visszafejthetd a
WEP Kkulcs. 64bites kulcsot 25 000, 128bites kulcsot 100 000 csomaggal mar nagy
valészinliséggel lehet torni (A PTW eljaras segitségével, ami az aircrack része). A
titkositott csomagok lehallgatasa utan az aircrack-ng masodpercek alatt megtalalja a
hasznalt kulcsot. A szikséges csomagok akkor is kikényszerithet6ek, ha senki se
kapcsolddik a haldzatra vezeték nélkul!

Ha eszkdzink tdmogatjia a WPA-t, akkor inkdbb hasznéljuk azt, mert a WEP
nyilvanvaléan gyengébb biztonsadgot nyujt a WPA-hoz képest. Ha a WPA-t nem
tamogatja eszkozunk, akkor lehetéleg minden nap cseréljunk WEP kulcsot, de

legalabbis olyan gyakran, ahogy csak tehetjik.

Ezek mellett &ltalanosan ajanlott a halozati kartyak fizikai cimét (MAC) szdrni.

Wi-Fi Protected Access

A WPA (magyarul kb. Wi-Fi védett hozzaférés) egy 2003 ota él6 titkositasi szabvany,

ma mar szinte minden eszkdz tdmogatja — erésen ajanlott hasznalni a WEP helyett. A
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WPA a TKIP nevi RC4 alapu titkosité algoritmust hasznalja az adatok titkositasara. A
TKIP f6 elénye, hogy a bedllitott id6 vagy forgalmazott adatmennyiség utan 0 kulcsot

general.

Meg kell jegyezni, hogy igazi biztonsagot a WPA is csak akkor nyujt, ha kelléen hosszu
es Osszetett jelszot hasznalunk, amivel elkerilhetjik a brute force-tamadasokat, illetve

a szOtar alapu tamadasokat.

Az IEEE 802.11i-2004 vagy Wi-Fi Protected Access 2, WPA2 (magyarul kb. Wi-Fi
védett hozzaférés 2. generaciéja) ma mar a legtébb eszkdz tAmogatja, és mivel ez a

legbiztonsagosabb, ha rendelkezésre all érdemes ezt hasznalni.
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